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InStalacia certifikatu pre overenie serverov dealerskej aplikacie
Santander Consumer Finance a.s., 0.z.

Prenos dat medzi klientom aplikacie Santander Consumer Finance a.s., 0.z. je z dévodu zabezpedenia
prenasanych dat Sifrovany pomocou Standardnej metédy SSL V2. T4 okrem iného zabezpeduje, Ze data
su pri prenose Sifrované a tak chranené proti ,odpo€uvaniu“ prenasanych dat. Zarover je pri nadvazovani
spojenia s aplikaciou prevereny zdroj odkial je aplikacia spustena. Vzhladom ktomu, Ze aplikacia
Santander Consumer Finance a.s., 0.z. je ur€ena pre Microsoft Internet Explorer (MSIE), je tento navod
pre inStalaciu certifikatu platny iba pre MSIE.

V okamihu, ked prejdete zo stranok spolo¢nosti Santander Consumer Finance a.s., 0.z. na prihlasenie do
aplikacie pre dealerov (vid obrazok niZSie) budete upozorneny, Ze sa chystate prejst na zabezpeceny
zdroj. Pokial je Va3 prehliada¢ nastaveny tak, aby toto upozornenie nezobrazoval, vystraha zabezpecenia
sa nezobrazi.

Pokial nemate vo VaSom PC importovany certifikat, ktory vydala spolo€nost Santander Consumer
Finance a.s., 0.z., k overovaniu svojich aplikacii, bude Vam nadalej zobrazované upozornenie, Ze miesto,
kam sa pokusite prejst, je overené certifikdtom, ktorému neddverujete. Tato skutoCnost nijako
neobmedzuje funk&énost aplikacie. Pre Vas uzivatelsky komfort tento text obsahuje navod ako
nainstalovat do Vasho PC certifikat, ktorym spolo¢nost Santander Consumer Finance a.s., 0.z. svoje
aplikacie overuje, a tym do buducnosti odstranit’ zobrazovanie tohto upozornenia.

Pokial' v tomto dialdgovom okne odpoviete ,ANO* méoZete bez obmedzeni pokradovat v praci s aplikaciou
rovnako ako keby sa Vam toto okno nezobrazilo. Vyznam okna je iba informativny.

InStalacia certifikatu Santander Consumer Finance a.s., o0.z.

InStalaciou certifikatu nastavite Vase PC tak, Zze Vas nebude pri prechode na bezpeéné zdroje Santander
Consumer Finance a.s., 0.z. nadalej upozornovat, Ze tieto zdroje su overené spolo€nostou, ktoru nemate
v zazname spolo¢nosti, ktorym déverujete.

Pokial ste eSte podla tohto navodu nevykonali indtalaciu certifikatu, mozete si z vy$8ie uvedeného okna
zobrazit’ certifikat, ktorym je aplikacia zabezpe€enad, zvolenim tladitka ,Zobraz certifikat* v okne ,Vystraha

zabezpecenia“:
'l !5 Chyba certifikitu

x

9 neds N
\@/ Nedéveryhodny certifikat

@ Vyskytol sa problém s certifikdtom zabezpetenia tejto webovej lokality. Certifikit zabezpeiania pradiofeny touto
. webaovou lokalitou nevydala déveryhodnd
certifilkatna autorita.

Certifikét zabezpetenia predloZeny touto webovou lokalitou nevydala déveryhodna certifikatna
autorita. Tento problém méZe naznatovat pokus o
wykonanie podvodnej akcie alebao
zachytenie Udajov, ioré odosielate na
SEIVEr.

Problémy s certifikdtom zabezpecenia moZu indikovat, Ze sa vds iny pouZivatel pokisa
zavédzat alebo zasahovat do Udajov, ktoré odosielate na server.

Odporacame vam zavriet tato webovi stranku a nepokracovat v jej pouZivani. - s R
Cdporucame zavriet tuto webovd stranku.

@ Kiiknutim sem zavrite tiito webovii stranku. . . .
Informacie o chybach cerifikatu

& pokratovat v pouZivani tejto webovej lokality (neodportica sa)

© Dalsie informacie Zobrazit' certifikaty

Na strankach spolo€nosti Santander Consumer Finance a.s., 0.z., hned vedla odkazu na prihlasenie do
aplikacie najdete aj odkaz na inStalaciu certifikatu, ktorym su overené zabezpelené zdroje Santander
Consumer Finance a.s., 0.z.. Tato inStalacia je popisana v nasledujucich krokoch:

Spustenie instalacie
Zvolenim ikony certifikatu spustite inStalaciu certifikatu. V prvom kroku ste navigovany, €o s otvarajucim
sa suborom urobit:
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Zvolenim volby ,Otvorit® zahgjite vlastnu inStalaciu. Pokial zvolite ,UloZi
certifikat na Vas pevny disk a vykonat certifikaciu neskor. Tento spdsob instalacie z pevného disku je az

Preberanie siiboru - Upozornenie zabezpe&enia

Chcete otvorit” alebo uloZit tento sibor?

Nézov: caout.cer
Typ: Certifikit zabezpedenia, 557 bajtov

Od: www santander.cz

Otvertt e

|1i~ Sdbory z Intemetu mé&Zu byt ufitoné, no tento typ stboru mbZe
L

potencidine podkodtt' poditad. Ak danému zdroju neddverujete,
tento softvér nectvérsite ani neukladaite. Aké rziko predstavuis?

na malé odliSnosti zhodny s popisovanym a preto nebude dalej popisany.

Po vybere volby ,Otvorit“ je zobrazeny certifikat a budete mat' moznost' vykonat jeho instalaciu do Vasho
Takto vykonana inStalacia nijako neovplyviuje uz nainstalované alebo beziace aplikacie, touto aplikaciou
nemdzZe byt do PC zaneseny virus ani vykonané iné zmeny, ktoré by akokolvek ovplyvnili Vade PC.

Stlagenim tal€itka ,InStalovat certifikat...

Prvé informativne okno Vas zoznami s aktuélne spustenym sprievodcom. Pokraduijte tlagitkom ,Dalej":
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Vieobeme |Podrobnosh | Certifikazn cesta |

Informdcie o certifikdte

Tento certifikat sa bude pouZivat’ na nasledovne dcely:
Vietky politky vydévania
Vaetky politky aplidcil

Vydané pre: CCB Finance, s.r.o.
Vydavatel: CCB Finance, s.r.o.

Platny od 27/03/2004 do 25/03/201%

Ingtalovat certifikat... I Wyhlasenie vydavatela I
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“ je spusteny sprievodca, ktory Vas celou inStalaciou prevedie.

Sprievodca importom certifikatov

Vita vas Sprievodca importom
certifikatov

z0znamy déveryhodmjch certifikatov a zoznamy

uloZenie certifikétow,

systémova oblast) v ktore] s certfikéty uiozeng.

Pokradujte kiknutin na tiadidlo Dalej.

Tento sprievodca vam pomése skopirovat certifkaty,

Certifikdt vydany certifikaénym dradom je potvrdenim
vaie] totoinosti  obsahuje informddie potrebné na
ochranu Gdajov alebo na vytvorenie zabezpecenych
sietovych pripojeni, Priestor na ulozenie certifikatov je

zrugenyich certifikatov z pevneho disku do priestoru na

< Haspat’ I Dalej > I

Zrugit’ |
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Priestor na uloZenie certifikatov

Priestary na ulofenie certifikdtov sU systémavé oblasti, do ktorvch sa ukladajl certifikdty.

Systém Windaws mdfe automaticky vybrat’ priestor na ulafenie certifikdtu alebo
mb3ete zadat jeho umiestnenie.

@ Automaticky vybrat priestor na uloZenie certifikdtoy podla typov
" Umiestnit’ véstky certifikéty v nasledovnom priestare

Priestor na ulzenie certifkato

Prefliadavat).,

<Nasp[at'| Dalej > I Zrudit’ |

V druhom kroku vyberate kam bude zvoleny certifikat uloZzeny. Automaticky je vybrana vofba ,Automaticky
vybrat miesto na ulozenie certifikatu na zaklade typu certifikatu“. Tato volbu ponechajte, pokial nie je
zvolena, zvolte ju a pokracujte tlacitkom ,Dokongit*:

Sprievodca importom certifikatov x|

Dokonéenie prace Sprievodcu
importom certifikatov

Sprievodca importom certifikdtov Uspegne dokondl pracu.

Urdili ste nasledovné nastavenie:

Vybraty priestor na uloZenie certifikdtov  Automaticky vy
Obsah Certifikat

4] | 0|

< Naspat’ I Dokandit’ I Zrusit’ |

K UpInému dokoncCeniu importu je este potrebné potvrdit uloZenie certifikatu do automaticky zvoleného
.kmenového" Uloziska. VysSie uvedeny obrazok zobrazuje toto potvrdenie. Vykonajte volbu ,Ano“, &im
ddjde k uloZeniu tohto certifikatu a dokon&eniu celého procesu, o €om Vas bude informovat’ nasledujuca

sprava:
B

\lj) Import Uspesne prebehal.

Kontrola uspesnosti instalacie:

Kontrolu vykonanej akcie mozete vykonat napriklad tymto spdsobom:

V spustenej aplikacii MS Internet Explorer vyberte v menu ,Nastroje” polozku ,Moznosti siete Internetu®
V zobrazenom okne potom vyberte zalozku ,Obsah®:
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MoZnosti siete Internet 2lx|
Vieobecné I Zabezpedenie I Ochrana osobnych Gdajov I
Obsah | Pripojenia | Programy I Spresnenie

Poradca pre obsah

?l Hodnotenia poméhaijl regulovat’internetovy obsah, ktory sa da
zobrazit'na tomto poéitadi.

Zapnut... I Mastaveria

Certifikaty

Certifikaty sliZia na Sifrované pripojenia a identifikadiu,

Wydistit' stav S5L Certifikaty | Vydavatelia |

Automaticke dokonCovanie

_ .. Funkdia Automatické dokoncovanie :
- i = =9  ukada predoslé zadania webovich Nastavenia
fa - B - deh - |=hStana o :

Of Nastroje - stranok a na zaklade nich navrhuje
e . . zadanie,
Qdstranit’ histdriu prehladavania. .. Informaéné kandly
X _ L = - " Informaéné kandly poskytujl Nastavenia
Dlokovanie automaticky otvaranych okien r aktualizovany obsah z webavyich
Filtrovanie neopravneného ziskavania Gdajov | lakalit, ktory sa da dtat v
programe Internet Explarer
Spravnvat’ doplnky » d'alSich programoch.
Pracovat offline
windows Update
Cela obrazovka Fi1
Panel ¢ ponukami
Panely s nastrojmi »

= ok || zew || pour
MoZnosa siete Internet rusi Ozl

Zvolenim tlagitka ,Certifikaty“vyvolate okno zobrazujuce vSetky certifikaty vo VaSom PC.

V zobrazenom okne je opat niekolko zaloZiek, pricom prave inStalovany certifikat najdete v zalozke
,D0veryhodné urady pre vydavanie zakladnych certifikatov® ,CCB Finance, s.r.0.“. Kliknutim na tato
polozku dojde k zobrazeniu prave instalovaného certifikatu:

21|

Planovany ugel:

Déveryhodné drady pre wydavanie zdkladnych certifikdtow I Déveryhodni vydavatelia I e 4 I L4

Plénovany Gcel: I-<'w'§etk‘,'> j
Vydané pre | Vydavatel | Platnost’ do | Papisny ndzov | Déaveryhodné drady pre vydavanie zakladnych certifikdtow |Daveryhgdnf vydavatelia | NE(LI_’l
Vydané pre I Vydavatel I Platnost’ do I Popisny ndzov I:I

Balgacam E-TrustR... Belgacom E-TrustReoa.., 10/08/2021 Belgacom E-Trus...
[E o HET SecureMl...  CBW HKT Securelet ... CW HKT Secure...
[Ecaw HKT Securel... 8 HKT Securelet ... CW HKT Secure...
[E o HKT SecureM..,  CEW HKT Securelet ... CW HKT Secure...
s HKT SecureM...  CBW HKT Securelet ... CW HKT Secure...
Elca: cal ViaCade Certific..,
CC Signet - RootCA CC Signet - RootCA CC Signet RootCA
iCCB Finance, 5.r.0. CCB Finance,

i 0, CCE Leasing, . 08/ adne = ﬂ

=

Importovat... | Exportavat:., Gdstranit’ Spresnit...
Imporhovaf...l Exportovat’.. @dstranit’ Spresnit... |

Planované ucely certifikdtu

Plénované Géely certifikdtu

<VEethy>
Zabrazit | Zobrazit’ |

Pokial cely proces prebehol bez problémov a Vam sa podarilo certifikat Santander Consumer Finance
a.s., 0.z. importovat do Vasho PC, nemalo by sa uz zobrazovat’ okno upozorfiujice na nedéveryhodnost
certifikatu pri dalSom prihlaseni do aplikacie. V spodnej/hornej liste MS Internet Explorer by na
prihlasovacej stranke aplikacie a kdekolvek inde malo byt indikované, ze sa pohybujete na stranach, ktoré
su zabezpecené certifikatom:
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If‘ On line - Identifikace uZivatele - Santander Consumer Finance a.s.

——,
S Iﬁl https:/fwebdealer .santander, cz/dealer flogin.aspx U j %

ﬂ? ate @ On line - Identifikace uzivatele | |

Detaily o pouzitom certifikate k zabezpe€eniu prenosu dat si mdzete zobrazit kliknutim na tento
~Zamocek". Bude zobrazené nasledujuce okno s certifikatom:

=Ha
x
Identifikacia webovej lokality
[}

CCB Finance, s.r.o.
identifikoval tito lokalitu ako:

webdealer.santander.cz
Toto pripojenie na server je Sifrované.

IMdZem ddverovat tejto lokalite?

Zobrazit’ certifikaty

Pokial sa Vam nepodari podla uvedeného navodu certifikdt do Vasho PC importovat, vébec to
neobmedzuje Vasu &innost v aplikacii, preto je vlastné zabezpeéenie VasSich dat zabezpedené pomocou
uzivatelského mena a hesla. Radi Vam s importom certifikatu pomdzeme, pokial nas budete kontaktovat
na adrese novysystem@santander.cz.
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